
 

金融控股集团数据共享的制度障碍及其优化
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摘   要：在中央金融工作会议提出做好数字金融大文章的背景下，加强金融数据治理，充分挖掘数

据价值是金融数字化转型的内在要求。金融控股集团因其多机构、跨行业的特点聚集了海量金融数据

资源，推动金融控股集团内部数据共享是释放数据价值、提升经营质效的重要支撑。然而，当前我国金

融控股集团数据共享面临着多头监管下规则碎片化、“告知-同意”授权机制形式化空转、多主体间利益

冲突的三重结构性障碍。金融控股集团内部数据共享既不同于单一法人内部数据调用，也区别于无关

联第三方间数据共享，其特殊性未获现行制度框架充分回应。结合域外经验与本土实际，通过制定金融

控股集团内部数据共享的专门规章，创设前端“默认授权”机制促进数据共享，引入后端“选择退出”权利

予以主体保障，同时健全集团内部利益平衡机制，完善金融控股集团内部数据共享的制度体系，从而实

现数据在集团内部的高效流通与价值释放，促进数字金融高质量发展。

关键词：金融控股集团；数据共享；默认授权；选择退出

中图分类号：D912.28        文献标识码：A        文章编号：1009-0150(2025)05-0123-15 

一、  引　言

金融控股集团（以下简称“金控集团”）作为现代金融体系中的重要组织形态，其本质是金

融分业经营下的集中控股与机构协同。随着金融数字化转型的推进，金控集团内部数据共享成

为成员机构发挥协同效应、提升业务质效、优化风险控制的重要手段与关键机制。
①

近年来，党

中央、国务院对数字金融发展作出重大战略部署。2023年中央金融工作会议首次提出做好“五

篇大文章”，将数字金融作为推动金融高质量发展的关键领域，要求金融机构加快数字化转型，

提升数据要素价值释放能力。2024年党的二十届三中全会通过的《中共中央关于进一步全面深

化改革  推进中国式现代化的决定》进一步明确提出要积极发展数字金融，加强对重大战略、重

点领域、薄弱环节的优质金融服务。金控集团内部数据共享有利于打破数据孤岛和发挥数据要

素乘数效应，为探索和发展数字金融提供有力支撑。然而在当前制度框架下，金控集团数据共

享面临着金融合规和数据合规的双重约束 :一方面 ,金控集团内的金融机构之间应设置风险隔

离“防火墙”，数据共享可能妨碍金融机构独立性和催生损害客户利益的不正当关联交易；另一

方面 ,金融数据中存在大量敏感个人金融信息，其共享亦受到个人信息保护制度和数据分类分

收稿日期：2025-03-23

基金项目：教育部哲学社会科学重大攻关项目“科学构建数据治理体系”（21JZD036）；武汉大学数智文科牵引专项“金融数据治理

的法律问题研究”（2024SZWK001）。

作者简介：袁　康（1989— ）,男,湖北荆门人,武汉大学法学院教授、博士生导师；

魏　洋（2000— ）,男,贵州遵义人,武汉大学国家网络安全学院硕士研究生。

第27卷第5期 上海财经大学学报 Vol. 27 No. 5
2025年10月 Journal of Shanghai University of Finance and Economics Oct.  2025

DOI: 10.16538/j.cnki.jsufe.2025.05.009

 ①李璠:《金控集团数据治理创新》,《中国金融》2020年第9期。

https://doi.org/10.16538/j.cnki.jsufe.2025.05.009


级管理制度的严格约束。易言之，尽管金控集团内部存在现实的数据共享需求，但客观存在的

制度障碍不容忽视。因此，有必要基于金控集团的特殊性对集团内部数据共享进行制度优化，

以促进金融数据的高效流通与价值释放。

金控集团数据保护与共享的平衡机制一直是学界关注的焦点。国际学界主要从监管路径、

法律性质、治理机制以及消费者权益保护四个维度展开研究。在监管路径上，欧盟确立了数据

持有者的数据共享义务，
①

美国则采取更为灵活的分层规制，允许金控集团内部扩展数据处理

业务。
②

两种模式虽有差异，但均未充分回应金控集团的组织特殊性。在法律性质上，主流观点

认为金控集团内部数据共享既非单一法人内部调用，亦非纯粹外部共享，但GDPR并不承认集

团的特殊地位，各子公司间的数据流转仍需满足一般合规要求。
③

在治理机制方面，有学者提

出将监管目标嵌入内部管理的“新治理”技术，
④

亦有学者尝试构建金融数据治理的理论框架，
⑤

但对如何平衡集团内部效率与合规要求、激发子公司共享动力等问题探讨不足。在消费者权益

保护上，美国消费者金融保护局最新规则要求金融机构应在消费者提出要求时，免费解锁消费

者的个人财务数据并将其转移给其他服务提供商，体现了赋权消费者的监管转向。
⑥

我国学界关于金控集团数据共享的理论主张呈现出多元化的特征。从制度设计层面看，有

学者指出传统“知情-同意”机制在应对金控集团数据共享场景时存在局限性，难以满足数据共

享的新态势与新需求，认为应对金控集团信息共享的授权模式进行改革，在适度放宽目的限制

的同时，优化告知义务，以此在数据流通与权益保障之间寻求更优的平衡点。
⑦

另有学者通过

对金融控股公司（以下简称“金控公司”）与子公司、集团外关联公司、集团外非关联公司之间

的三种数据共享场景进行情景化分析，构建了三层差别化的规制体系。
⑧

有学者从成本与合理

性的角度出发，强调要对隐私政策说明书进行完善，旨在在合规成本控制与隐私保护效能之间

实现动态平衡，防止制度设计过于理想化而脱离实际操作场景。
⑨

在实施路径层面，有学者着

重强调构建统一的数据治理体系对于金控集团数据共享的推动作用，认为通过整合资源、统一

标准，可以有效打破部门之间的数据壁垒。
⑩

此外，也有学者关注数据共享过程中各类参与主

体之间的协调机制，其认为优化规则体系、明晰各方权责，是实现合理共享重要前提。

本文认为，现有研究对金控集团内部数据共享的独特性认识不足，既未能充分剖析其特殊
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的法律关系结构和经济属性，也缺乏对监管规则碎片化、授权机制僵化、利益冲突等制度障碍

的系统梳理，同时尚未提出兼顾合规与效率的整体性解决方案。虽然《金融控股公司监督管理

试行办法》确立了集团内部信息共享的基本原则，但在授权模式、利益平衡等关键环节仍付之

阙如。基于此，本文遵循“现状梳理-问题反思-经验借鉴-制度优化”的研究进路，通过分析梳理

金控集团数据共享的制度现状以及面临的三重结构性障碍来揭示现实困境，剖析其法律与经

济双重属性，从而把握内在逻辑，结合对美国、欧盟、日本、新加坡等法域实践的比较分析，提

出构建以专门规章为基础、“默认授权”与“选择退出”相结合、利益平衡机制为支撑的系统性优

化方案，尝试为数据要素在金控集团内部的合规高效流通探索制度保障路径。

二、  金控集团数据共享的制度现状与结构性障碍

金控集团凭借其跨行业、多牌照的经营模式，汇聚和积累了海量异构金融数据。集团内部

的数据资源不仅规模庞大，而且横跨银行、证券、保险、信托等多个金融领域，涵盖了客户基础

信息、交易记录、经营管理以及风险防控等多元数据类型。这种数据的广度、深度与多样性构

成了金控集团独特的、极具潜在价值的核心资源禀赋。然而，现实中这些数据资源往往散落在

各个独立的子公司信息系统中，形成了阻碍价值流动的“数据孤岛”。
①

释放这一内在潜能、化解

数据孤岛困境的关键，在于构建高效、合规的内部数据共享机制。金控集团数据共享，即基于

资源整合与协同运作的目标，在集团成员机构之间共享其收集、处理和控制的数据。通过内部

数据的有效整合与分析应用，金控集团不仅能够更精准地识别与管理集团整体面临的各类风

险，还能够深刻洞察客户跨金融产品的综合需求，从而提供更加一体化、个性化的金融服务，

提升客户体验与黏性，同时也有助于提升集团整体的经营管理效率。
②

部分金控集团已前瞻性

地布局数据中台等共享基础设施，正是对这一内在逻辑和迫切需求的印证。

区别于一般意义上的公司集团内部数据共享，金控集团数据共享具有两大特殊性。一方

面，共享数据除集团成员机构在经营过程中生成和积累的数据外，还包含大量的客户信息，尤

其是个人金融信息，数据共享涉及对客户个人信息权益的处分；另一方面，共享数据属于金融

数据，存在鲜明的行业属性，涉及金融安全与金融消费者保护，受到金融监管部门的行业监

管。因此，金控集团数据共享除了基于内部协议构建数据共享规则外，还需要遵守个人信息处

理规则和金融数据监管规则。

从我国一般数据共享的规范体系上看，安全与发展是两大并重的核心价值取向。安全价值

导向主要体现为对个人信息权益的全面保障及数据安全的全方位监管。《民法典》确立了个人

信息处理活动的“合法、正当、必要”原则，构建了以尊重主体自决权为核心的规范框架。《个人

信息保护法》则更为精细地设置了“告知-同意”机制，特别是针对信息共享行为设定了“单独同

意”要求，强化了对信息流转环节的控制。与此同时，《数据安全法》从国家安全与公共利益维

护角度构建了数据分类分级管理制度，要求处理者承担风险评估、安全保障及应急处置等一系

列义务，从而形成对数据共享活动的多层次安全监控机制。《网络安全法》则专门禁止网络运

营者泄露、篡改、毁损所收集的个人信息。
③

这些规定共同构筑了数据共享的安全保障体系。在

发展价值层面，立法者通过多元的制度安排释放数据要素活力。《个人信息保护法》确立了包
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括履行合同所必需、履行法定职责等六种合法处理个人信息的情形，为数据共享提供了合法性

基础。《个人信息保护法》第四十五条确立的数据可携带权赋予了个人信息主体对其个人信息

的主动迁移权能，打破了数据被动锁定的局面。《数据安全法》要求确立数据交易管理制度，着

力培育规范化的数据流通市场。
①

此外，立法还为脱敏数据和匿名化信息的流通共享创设了制

度豁免空间，通过技术与法律的有机结合，在隐私保护与数据利用间寻求平衡点。
②

金融领域数据共享规制呈现出高度专业化、精细化的特征，其价值取向表现为更为严格的

保护标准和更加细致的风险管控。我国金融监管当局针对银行业、证券期货业等不同金融领

域，建立了多层次、多维度的数据治理与安全保障体系。
③2020年《中国人民银行金融消费者权

益保护实施办法》对金融信息共享采取了更为严格的限制措施，明确规定银行、支付机构不得

向第三方提供消费者的金融信息，除非经金融消费者或其监护人明示同意。2023年《中国人民

银行业务领域数据安全管理办法（征求意见稿）》要求数据共享需签订书面协议，明确各方权

利义务和安全责任，并对接收方的数据安全保护能力进行核实评估。同年出台的《证券期货业

网络和信息安全管理办法》强调金融机构在处理和共享数据，特别是涉及投资者个人信息时，

必须遵循合法、正当、必要和诚信原则，履行保护义务并取得投资者的单独同意。2024年《银行

保险机构数据安全管理办法》则进一步强化了数据安全责任，要求银行保险机构建立全覆盖

的数据安全管理组织架构，明确董（理）事会、高级管理部门等不同层级的责任分工，构筑起包

括数据共享在内的数据处理全流程的安全防线。
④

此外，各金融监管机构也发布了一些行业指

引与标准，如《银行业金融机构数据治理指引》《证券期货业数据分类分级指引》《金融数据安

全  数据安全分级指南》《个人金融信息保护技术规范》《金融数据安全  数据生命周期安全规

范》等。这一系列规范共同确立了金融数据管理与安全的基础框架，其核心是指导机构依据数

据的重要性和敏感等级，在数据收集、存储、使用、传输、共享、销毁等全生命周期中落实差异

化、精细化的安全管理和技术防护措施。

金控集团数据共享的专门规制则主要集中于《金融控股公司监督管理试行办法》。该办法

虽然关注了金控公司框架下信息共享的特殊性，但其规定以原则性、指导性为主，尚未形成系

统精细的规制体系。具体而言，该办法第二十二、二十三条确立了集团内部信息共享的四项基

本原则:依法合规、风险可控、经客户书面授权或同意以及防止不当使用。值得注意的是，《金融

控股公司监督管理试行办法》虽然强调了客户书面授权或同意的要求，但未能针对金控集团

内部信息共享的特殊性提供差异化的授权规则设计，仅简单套用个人信息共享的一般知情同

意模式。同时，针对责任分担与风险控制的原则性规定虽有前瞻性，但缺乏具体的责任划分标

准和风险评估机制，在实践中难以有效指导金控集团构建科学合理的数据共享框架。

通过分析金控集团数据共享的现实需求与规则现状可以发现，在数据共享过程中，金控集

团面临着监管规则碎片化、授权模式僵化以及多主体利益冲突的“三重挑战”。这些结构性障碍

严重制约了金控集团内部进行数据共享整合，阻碍了数据要素价值的充分释放。

第一，我国现行“数据领域通用监管”与“金融领域分业监管”并存的多头监管模式导致适
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用于金控集团数据治理的规则体系呈现碎片化、模糊化的状态。
①

金控集团跨领域、跨行业的

特性使其必须同时遵循来自国家数据安全与个人信息保护主管部门的通用数据治理规则，以

及来自中国人民银行、国家金融监督管理总局、证监会等金融监管机构分别针对银行、证券、

保险等不同行业的特定金融数据监管要求。不同监管机构基于其监管目标和职责范围，可能在

数据分类分级、数据安全保护、风险评估等方面存在差异甚至冲突。金控集团基于提升经营效

率、强化风险控制、发挥协同效应的需要，倾向于建立集中统一的数据治理架构和共享平台。

然而，各金融子公司作为独立的法人主体，必须分别满足其所属行业的特定监管要求，并独立

承担合规责任。
②

这种“集团统一治理，成员分立监管”的矛盾，使得建立权责清晰、运行顺畅的

集团一体化数据治理体系困难重重。同时，金控集团需要投入大量资源来应对并满足不同监管

机构的多套规则体系，进行重复的数据处理、报送和审计工作，合规成本显著叠加。

第二，以“告知-同意”为核心的个人信息保护法律框架在金控集团内部数据共享场景下暴

露出显著的适用障碍与效率瓶颈。由于金控集团旗下各子公司均为独立的法人主体，其间的数

据共享在法律性质上属于不同主体间的数据处理活动。当共享数据涉及客户个人金融数据时，

原则上须严格遵循《个人信息保护法》所规定的“告知-同意”要求，
③

以尊重和保障客户个人信

息权益。《金融控股公司监督管理试行办法》更是直接规定金控公司及其所控股机构在集团内

部共享客户信息时，应当经客户书面授权或同意。然而，“同意”机制的僵化直接束缚了集团内

部数据资源的灵活运用。
④

当前普遍存在的“一揽子授权”模式，虽在形式上获取了用户的“同

意”，但因缺乏用户对具体共享事项的真实意愿表达与自主选择，使得以此为基础在内部进行

的个人金融数据共享，其合法性与正当性始终存疑。这使得集团在推进内部数据协同时顾虑重

重，实质上限制了数据在集团内部根据真实业务需要进行合理配置与流动的空间。

第三，金控集团独特的组织结构内生性地带来了各子公司间的利益冲突与协调难题，阻碍

了数据顺畅流动。各子公司作为独立的法律实体和经营单位，拥有自身的经营目标、业绩考核

压力和市场竞争策略，这与集团追求整体利益最大化的目标之间存在天然张力。一方面，不同

金融业态的子公司所掌握的数据资源在数量、质量、价值上就存在显著差异。数据富集的子公

司可能担心其核心数据资产在共享后价值外溢，被其他子公司“搭便车”而自身获益不足，因而

缺乏数据共享的主动性和积极性。
⑤

另一方面，构建集团统一的数据共享平台、推动各子公司

独立信息系统的标准化改造、满足安全与合规要求，都需要巨大的资金投入和技术资源。各子

公司的信息化基础、盈利能力、战略侧重各不相同，如何在集团内部公平合理地分担这些前期

投入和后期运维成本，均是现实中阻碍数据共享机制建设和有效运转的棘手问题。

三、  金控集团数据共享的规制考量与经验借鉴

（一）金控集团数据共享的内在逻辑与利益考量

金控集团作为现代金融体系中的重要组织形式，其内部数据共享活动具有深刻的法律内

涵与独特的运作逻辑。厘清其复杂的法律关系结构，以及明确其服务于集团整体战略的经济属

性，是把握其本质特征、探讨其制度优化路径的关键所在。
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从法律关系维度审视，金控集团内部数据共享的核心特征在于数据在具有独立法人资格

但受共同控制的关联主体间流转。金控集团内部数据共享既不同于单一法人内部的数据调用，

也区别于与无关联第三方的数据共享。与单一法人内部的数据调用相比，后者发生在同一法律

主体内不同部门或业务条线之间，数据控制者并未发生变更，主要受内部管理章程和操作流程

约束，法律层面障碍相对较小，合规要求也主要集中在内部管理和目的限制上。
①

然而，金控集

团内部数据共享则跨越了独立的法律实体边界，即使主体间存在紧密的控制与被控制关系，数

据在法律意义上仍是从一个处理者转移到另一个处理者，这意味着必须严格遵守《个人信息保

护法》等法律法规中关于数据共享的规定。另一方面，与向无关联第三方的数据共享相比，金

控集团内部数据共享又具有特殊性。外部数据共享通常基于特定的商业合同或法定事由，缺乏

集团内部共享所依托的共同控制基础、统一战略目标以及相对较高的信任度。因此，外部数据

共享往往面临更严格的审查程序和防范措施。
②

而金控集团内部数据共享虽然也需遵循法律规

定，但基于其关联性和协同需求，理论上应适用更为多元的合法性基础，且金控公司作为集团

控制核心能够对数据共享活动进行统一协调，这使其在法律责任的承担和风险控制机制上与

外部共享存在显著差异。因此，金控集团内部数据共享超越了单一法人的内部管理范畴，必须

满足跨主体数据处理的法律要求，但又因其内部关联性和控制关系，在授权模式和监管考量

上，与纯粹的外部第三方共享有所区别，需要在承认各子公司独立法人地位的前提下，寻求合

规与效率的平衡点。

从经济属性维度考察，金控集团内部数据共享的经济逻辑根植于其独特的组织结构和战

略目标，
③

主要体现在共享的无偿性、目的的一致性以及价值取向的内部化三方面。首先，集团

内部各子公司间的数据共享通常并非以直接的金钱对价为基础进行的商业买卖行为，而更多

表现为一种服务于集团整体战略的内部资源调配。尽管可能存在内部成本分担或计价机制，但

其本质并不是追求数据转移的交易利润，而是为了降低集团整体的数据获取成本和内部协作

成本，促进信息在集团内的顺畅流动。
④

其次，共享方与接收方均具有服务于集团整体利益的

一致目标。无论是共享客户信息以进行交叉销售，还是共享风险数据以加强集团风险管理，其

根本目的都在于提升集团的整体竞争力。这种内在目标的高度统一，是集团内部数据共享区别

于外部合作方基于各自商业利益进行数据交换的根本差异，也为其合法性论证提供了“集团整

体利益”这一特殊考量维度。最后，集团内部数据共享的核心在于最大化数据在集团内的“使用

价值”，而非追求其在市场上的“交换价值”。金控集团汇集了跨领域的多元数据，通过内部整

合、分析和应用，能够激发“1+1>2”的协同效应，创造出单一子公司所无法实现的独特价值。

金控集团数据共享的制度设计必须充分考量多方利益的平衡 :一是集团整体利益与子公

司独立利益的平衡，既要促进集团层面的资源整合与协同效应，又要尊重各子公司作为独立法

人的经营自主权；二是数据流通效率与个人信息保护的平衡，在便利集团内部必要数据共享的

同时，确保数据主体的知情权、选择权等基本权益得到有效保障；三是监管统一性与行业差异

性的平衡，在构建统一的集团数据共享规章制度的同时，兼顾不同金融业态的特殊监管要求。

（二）金控集团数据共享制度的域外经验

1.美国:内外部数据共享的双轨规制与平衡

美国关于金控集团内部与外部数据共享的监管规范，集中体现于1999年颁布的《格雷姆-里
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奇-比利雷法案》（Gramm-Leach-Bliley Act，  简称GLBA）。
①

该法案的颁布具有里程碑意义，它不

仅旨在通过允许银行、证券和保险业务在金控公司架构下融合来重塑金融服务业的格局，同时

也致力于为日益凸显的消费者金融隐私保护问题提供法律框架。

GLBA隐私规则的核心是保护“非公开个人信息”，即金融机构从消费者处获取的，或因与

消费者交易产生的，或通过其他方式获得的，非公开可得的个人可识别金融信息。该法案明确

规定了金融机构的核心义务，即必须向客户提供清晰、显著的隐私政策通知，并阐明其信息收

集、使用及共享的实践。此外，GLBA赋予了消费者一项关键的控制权——“选择退出权”（Opt-

Out）。根据这一权利，金融机构在计划将客户的非公开个人信息共享给非关联第三方之前，通

常必须给予客户阻止此类共享行为的机会，除非该共享属于法案规定的例外情形。

值得注意的是，在处理金控集团内部关联公司之间的数据共享问题时，GLBA展现了不同

的监管态度。法案并未对金融机构在与其关联方之间共享个人信息时设置“选择退出”的要求。

由此可见，GLBA框架实质上允许信息在金控集团内不同子公司或关联实体间相对自由地流

动，无需为此类内部共享向客户提供额外的退出选项。这种对关联方共享的许可态度，旨在促

进金融服务在金控集团内部整合，便利了集团内部的协同效应和综合化金融服务的提供。
②

以

GLBA为核心，美国的金控集团数据共享规范体系在保障消费者对信息向外部非关联方共享的

知情与选择权的同时，通过豁免集团内部关联方共享的选择退出要求，策略性地平衡了消费者

金融隐私保护与促进金融服务整合的需求。

2.欧盟:统一强监管下的开放金融创新与权利保障

欧盟金融数据治理实践的法律依据主要来源于《通用数据保护条例》（GDPR），该条例为整

个欧盟区域内个人数据的处理活动提供了统一的法律框架。GDPR确立了若干核心原则，如合

法、公平与透明、目的限制等，
③

这些原则构成了所有数据控制者和处理者必须遵守的基准，旨

在确保个人数据在收集、存储、使用和传输等整个生命周期内得到周全保护。

GDPR的一个核心要求是，任何个人数据处理活动都必须具备明确的“合法基础”（Lawful

Basis）。依据其第六条规定，这包括数据主体同意、履行合同所必需、遵守法定义务、保护重大

利益、执行公共任务或追求控制者合法利益等。其中，关于“数据主体同意”这一要素，GDPR采

取了严格的“选择加入”模式（Opt-In），要求同意必须是自由给出、具体、知情且明确的肯定性

表示，并且赋予数据主体随时撤回同意的权利。这种以数据主体权利为中心、强调主动授权的

模式与美国GLBA框架下的“选择退出”机制（Opt-Out）形成了鲜明对比，凸显了欧盟在个人数

据保护上的权利导向特征。
④

尤为关键的是，GDPR并未因企业同属一个集团而为其内部数据共

享行为提供当然的豁免路径。在该框架下，金控集团内部子公司或关联公司之间的个人数据传

输，必须逐项识别并确立其独立的合法基础，并满足相应的透明度和记录保存要求。

在GDPR这一通用数据保护框架基础上，欧盟进一步通过金融行业的特定立法来引导和规

范金融数据共享，以促进市场创新与竞争，最具代表性的是《第二号支付服务指令》（Payment

Service Directive 2，  PSD2）。该指令要求银行在客户同意的情况下，通过应用程序接口（API）向
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第三方支付服务提供商开放账户数据访问，其核心目标是促进金融市场的竞争和创新，通过打

破传统银行对客户数据的垄断，使金融科技公司和其他第三方服务提供商能够基于银行数据

开发创新的金融服务。随着实践的深入，欧盟正致力于构建更宏大的“开放金融”图景。2023年

欧盟委员会提出的《金融数据访问框架》（Framework for Financial Data Access， FIDA）提案，旨在

将PSD2的数据共享模式从支付账户扩展至更广泛的金融领域，覆盖投资、保险等产品数据，其

核心在于赋予客户对其各类金融数据的更大控制权，允许他们授权第三方访问和利用这些数

据，通过标准化的数据共享进一步激发整个金融行业的创新活力。
①

通过扩展数据共享的适用

范围并优化其执行机制的效率与实用性，欧盟正逐步调整其数据治理的战略重心，从先前侧重

于权利本位与安全保障，转变为更加注重促进数据流通以实现创新驱动和价值创造。
②

3.日本:双重监管框架下的数据分类治理与共享创新

日本金控集团数据共享治理呈现出明显的“双层监管”架构，即以《个人信息保护法》（Act

on the Protection of Personal Information，  APPI）为基础性制度框架，同时辅以金融厅（Financial

Services Agency，  FSA）与个人信息保护委员会（Personal Information Protection Commission，PPC）

共同制定并实施的金融行业特定规范。APPI经2015年及2022年深度修订后，已形成四种主要数

据共享法律路径 :基于明确同意的第三方提供机制、针对非敏感数据的选择退出程序、提供灵

活共享空间的“共同利用”条款以及严格管控的跨境传输框架。
③

同时FSA与PPC联合发布的《金

融领域个人信息保护指南》则进一步细化了监管标准，
④

对数据处理目的明确化、敏感信息处

理必要性、共同利用通知形式以及安全管理措施等提出了更为具体且严格的行业特定要求。

日本金控集团内部数据共享面临的监管核心在于“防火墙规则”，该规则针对银行与证券

公司等不同类型金融机构间非公开客户信息的流动设置了特定障碍，旨在防范利益冲突与滥

用市场优势地位的行为。防火墙规则与APPI的“共同利用”条款在集团内部共享适用中呈现出

复杂的交互关系，形成了双重合规要求。传统上，银行与证券公司间共享个人非公开信息需获

得事前明确同意，而法人客户非公开信息则逐步放宽为选择退出机制。2022年对防火墙规则的

修订在放宽上市公司信息共享限制的同时，引入了“简易选择退出”机制并强化了“需者知情”

（Need to Know）原则，体现了监管思路从严格限制向差异化风险管理的微妙转变。
⑤

总体而言，日本金融数据共享的规范体系呈现出多层次、多维度的复杂特征。APPI提供了

基础性数据保护框架，而金融领域的特定规则对集团内部数据流动施加更为严格的限制的同

时也提供了多样的共享豁免路径。这种结构反映了日本监管机构逐步探索如何在保持适当监

管强度的前提下为金融创新提供必要空间的平衡之道。

4.新加坡:银行数据保密严规下的多法协同治理

新 加 坡 金 控 集 团 数 据 共 享 的 监 管 环 境 ， 呈 现 为 一 个 由 多 部 关 键 法 律 与 金 融 管 理 局
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 ②尚博文:《从“开放银行”到“开放金融” :金融数据要素流通的治理应对》,《金融监管研究》2023年第 11期。
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（Monetary Authority of Singapore，  MAS）的监管共同塑造的复杂体系。其基础法律包括:《个人数

据保护法》（Personal Data Protection Act，  PDPA）、《金控公司法》（Financial Holding Companies

Act，FHCA）、《银行法》（Banking Act，  BC）。
①

作为新加坡的中央银行和综合金融监管机构，

MAS通过发布具有约束力的公告和指导性指南，在基础法律之上构建了具体的监管规则。

FHCA确立了对金控集团的审慎监管框架，侧重于集团层面的风险管理。它并未直接规定

数据共享的具体操作规则，但其通过设定集团监管和风险控制目标，间接产生了对内部数据共

享的需求，并允许为提供集团内部支持服务而进行必要的运营数据共享，同时为所有共享活动

设定了必须符合整体风险控制要求的宏观背景。
②

在数据共享实践中，PDPA构成了普遍适用的

合规底线，要求金控公司在处理个人数据时必须遵守其核心原则，其中也包括同意原则。值得

注意的是，PDPA引入了“视为同意”（Deemed Consent）的多种情形，例如基于行为、合同履行必

需或经通知后未反对等情形，
③

并允许在特定条件下为“商业改进目的”无需另行获取同意，这

为数据共享提供了相对灵活的法律基础。然而，对于金控集团内的银行子公司而言，《银行法》

第四十七条施加的客户信息保密义务具有优先性和更强的约束力，该条款严禁银行披露客户

信息，除非符合其明确列举的例外情形。
④

这意味着，即使PDPA可能为金控集团个人数据共享

提供理论上的合法基础，但只要涉及银行客户信息，其共享行为必须满足《银行法》的特定例

外条件才能进行，这构成了新加坡金融数据共享规制中的一个核心特征和关键限制。

因此，在新加坡，金控集团内部进行数据共享面临着复杂的合规挑战。新加坡法律并未赋

予集团内部数据流动天然的特权。任何涉及个人数据，尤其是包含银行客户信息的内部转移，

都必须逐笔论证其合法性。
⑤

这种严格的区分要求金控集团必须具备精细化的数据分类能力以

及对内部数据流通进行审慎评估与管理的合规架构。

（三）域外经验的总结与启示

第一，对金控集团数据共享进行差异化规制是普遍做法。各国均认识到金控集团内部数据

共享有别于一般性数据处理活动，并在制度设计中予以体现。美国GLBA明确区分关联方与非

关联方共享，对前者豁免“选择退出”要求，这种差异化处理基于对金控集团作为一个经济整体

的现实认知。欧盟GDPR虽未承认集团特殊地位，但通过PSD2针对金融行业的特殊安排，以及

FIDA提案中对金融数据访问的专门规定，实质上形成了通用规则与行业规则的差异化体系。

日本通过APPI的“共同利用”条款为集团内部共享提供特殊路径，同时运用“防火墙规则”对不

同金融业态实施分类管理。新加坡则通过PDPA的“视为同意”机制和《银行法》的严格保密义

务，构建了宽严相济的差异化框架。这种差异化规制表明，承认并回应金控集团数据共享的特

殊性已成为国际共识。

第二，平衡数据流通与权益保护的机制设计是核心要义。各国制度均致力于在数据流通效

率与个人权益保护之间寻求动态平衡，但平衡点的选择体现了不同的价值取向。美国倾向于效
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率优先，通过“选择退出”机制赋予消费者事后控制权，体现了对市场机制的信任。欧盟坚持权

利本位，通过“选择加入”模式确保数据主体的事前控制，但近年来开放金融的发展显示其正在

调整过于严格的立场。日本的平衡更为精细，既通过“共同利用”条款便利必要共享，又通过分

级管理控制风险。新加坡则展现了实用主义色彩，在不同场景下灵活运用不同的平衡工具。值

得注意的是，这种平衡并非静态的，而是随着技术发展以及市场需求和社会认知不断调整的具

有适应性特征的动态平衡规制结构。

第三，技术手段与法律规则相结合是重要支撑。单纯法律规制难以应对数据共享的复杂

性，技术措施已成为制度体系的重要组成部分。数据分类分级不仅是管理工具，更被嵌入法律

规则，成为合规要求的具体标准。匿名化技术为在保护隐私的前提下促进数据流通提供了可

能，各国均在立法中为此类处理提供了特殊地位。美国强调企业的技术创新责任，欧盟明确“设

计隐私”和“默认隐私”要求，日本要求技术性的信息系统隔离，新加坡则注重技术标准的实用

性。法律与技术的深度融合，既提高了规制的精准性和可操作性，也为创新留出了空间。

第四，在守住合规底线的基础上追求制度竞争优势是发展方向。当前，全球主要经济体都

在通过优化金融数据治理规则提升本国金融业竞争力。美国依托其宽松的内部共享规则，促进

金控集团的规模化发展和综合化服务能力提升。欧盟虽然规则严格，但正通过“开放金融”战略

推动数据驱动的金融创新。日本、新加坡等国也在不断调整规则以适应数字化转型需求。在此

背景下，我国若固守僵化规制，不仅难以发挥金控集团的协同优势，更可能在国际金融竞争中

处于不利地位。因此，在确保数据安全和个人信息保护的前提下，应当积极探索既符合我国国

情又顺应国际趋势的制度创新路径。

四、  金控集团数据共享的制度优化路径

在数字金融时代，构建既能保障数据安全与个人信息权益，又能促进数据要素价值释放的

制度框架，已成为提升金融业国际竞争力的关键所在。我国金控集团数据共享制度的路径选择

应当摒弃“一刀切”式的规制思路，在坚守数据安全底线的前提下，充分认识金控集团作为特殊

组织形态在数据共享方面的独特需求，通过制定专门性规章构建差异化的制度框架，探索符合

我国法律体系和市场环境的制度优化路径，为我国金融业的数字化转型和高质量发展提供坚

实的制度保障。

（一）制定专门规章，为金控集团内部数据共享提供制度支撑

当前金控集团数据共享实践中面临的监管规则碎片化困境，根源在于现有规范体系中缺

乏针对金控集团这一特殊组织形态的体系化数据治理顶层规划，未能充分回应其内部数据共

享的独特需求。
①

《金融控股公司监督管理试行办法》虽为金控集团的设立与监管提供了基本

框架，并原则性地提及内部管理需求，暗示了数据整合与共享的必要性，但其对数据共享的具

体要求、流程、权责界定及法律责任等关键要素着墨甚少，规定过于原则化，难以有效指导实

践并应对复杂的共享场景。同时，若依赖各金融行业监管部门分别就其监管领域内的金融机构

子公司出台数据共享细则，则可能导致规则冲突与监管套利，增加集团整体的合规成本与协调

难度。
②

鉴于此，更为适宜而务实的选择是，在现行部门规章体系内，专门制定《金融控股集团

数据共享管理暂行办法》（以下简称《办法》）来规制金控集团内部数据共享活动。

首先，在制定主体上，考虑到金控公司及其核心的商业银行、保险公司等成员机构主要由
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国家金融监督管理总局监管，由其牵头制定《办法》具有监管职责上的匹配性与主导性。
①

然

而，鉴于金控集团广泛涉足证券、基金、支付等由证监会、中国人民银行等监管的业态，且数据

共享行为深度关联国家网信部门、国家数据局等在个人信息保护、数据安全及数据要素治理方

面的宏观管理职责，《办法》的制定过程必须体现高度的协同性和权威性。因此，理想的制定路

径是由国家金融监督管理总局牵头，联合中国人民银行、证监会、中央网信办、国家数据局等

相关部委共同制定《办法》，确保规章与相关法律法规的协调性、一致性以及有效实施和执行。

其次，在定位上，《办法》应是现行部门规章体系内，针对金控集团内部数据共享这一特定

领域、特殊场景的专门性管理规范。其一，该规范应作为《金融控股公司监督管理试行办法》在

数据共享维度上的核心配套细则，将原则性要求转化为可操作的具体规则。其二，《办法》必须

在《个人信息保护法》《数据安全法》等国家层面数据治理法律的框架下制定，确保其所有条款

均符合上位法的基本原则和核心要求，并为这些宏观法律在金控集团这一特殊领域的落地提

供具体指引。
②

其三，《办法》的核心特殊性在于其专门针对金控集团内部各独立法人子公司之

间因共同控制关系、统一风险管理需求和业务协同目标而产生的数据共享活动进行规范。这意

味着其需要在承认各子公司独立法人地位、确保合规底线的前提下，设计出有别于纯粹外部第

三方共享和单一法人内部数据调用的规则体系。
③

最后，在核心内容上，《办法》应聚焦确立金控集团数据共享的基本原则、导向与关键制度，

为集团内部数据要素的安全、合规、高效流通提供清晰的制度依据。具体而言，《办法》应明确

指导原则，坚持安全底线与发展促进并重、问题导向与风险防控相统一、统筹协调与权责对等

相结合，确保在遵守上位法要求的基础上促进数据合理有序共享。第一，构建集团统一的数据

共享治理架构并明确各方权责，规定由金控公司统一领导、各子公司共同参与的治理体系，细

化金控公司在策略、标准、审计等方面的核心角色以及各子公司的执行与报告责任。第二，建

立集团层面统一的数据分类分级标准与共享目录管理制度，依据国家及行业标准，结合集团特

性制定统一的分类分级细则和动态共享目录，明确数据敏感等级、共享范围以及条件。
④

第三，

规范核心共享流程与全生命周期安全管理要求，针对数据共享的全过程，提出明确的流程规范

和强制性的安全技术与管理要求，包括内部共享协议、安全评估、应急响应等。

（二）创设前端“默认授权”，为集团内部数据共享提供权利基础

金控集团内部数据共享在实践中正面临《个人信息保护法》“告知-同意”原则和《金融控股

公司监督管理试行办法》书面授权要求的双重制约，导致运作效率低下、协同效应受限。
⑤

如前

文所述，现有授权模式的僵化与复杂难以完全适应集团一体化经营和数字化转型的现实需求。

因此，为了促进数据要素在集团内部高效流通，探索构建一种内部数据共享的默认授权机制至

关重要。“默认授权”机制，是在“告知-同意”原则的基础上，采用格式化的授权条款获取客户授

权，并以监管规则肯定该格式条款效力的特殊安排。该机制的核心在于以“标准化合同”为载

体，并以“信息披露”为核心原则，即金融机构在与客户建立服务关系时，将关于集团内部数据

共享的默认同意作为金融服务协议中的格式条款，在金融机构就数据共享的范围、目的、方式

等进行了清晰、详尽披露的前提下，客户接受金融服务即视为同意其个人数据可在该金融机构
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所属金控集团内部，为提升服务效率、进行风险管理或实现其他合规正当目的而进行共享。

首先，此种“默认授权”模式具备合法性、合理性与正当性基础。在合法性层面，“默认授权”

并非对《个人信息保护法》“告知-同意”原则的背离或豁免，而是对其在金控集团这一特殊场景

下的一种情境化适用。通过具有法律效力的标准化合同进行全面、清晰的事前告知，以此为基

础推定客户在充分知情后对特定范围内的必要内部共享作出了授权。这种基于“告知-推定同

意”的路径在法律逻辑上与“告知-明示同意”一脉相承，关键在于告知的质量与客户后续控制

权的保障。
①

在合理性层面，金控集团作为提供一体化金融服务的重要载体，其内部成员机构

间为实现统一风险管理、提升客户服务体验、满足合规监管要求而进行的必要数据共享，具有

内在的业务逻辑和客观需求。客户选择金控集团的金融服务，通常也对其能够提供跨机构、一

站式的便捷服务抱有合理期待。因此，针对此类支撑集团核心功能运作所必需的数据共享，通

过一次性的、在建立服务关系之初的全面告知与默认授权，相较于对每一次内部数据流转均要

求客户进行繁琐的单独同意，显然更具效率，也更符合金控集团一体化运营的现实。
②

在正当

性层面，此模式的正当性源于对金控集团特殊组织形态和功能定位的承认以及金融行业创新

发展的现实需求。通过“默认授权”简化“告知-同意”在金控集团数据共享中的适用，有利于增

强金控集团的数据协同效应，对于提升我国金融服务质效和行业竞争力具有显著意义。

其次，需明确“默认授权”制度的具体构建路径及其与现有监管规则的协调机制。《办法》应

详细规定可纳入“默认授权”的共享目的清单、告知内容的最低标准、客户权利保障措施以及金

融机构的合规义务与法律责任。在与现有监管规则的协调方面，重点在于处理与《金融控股公

司监督管理试行办法》的关系。《办法》应明确，金融机构通过符合《金融控股集团数据共享管

理暂行办法》所规定的标准化的客户服务协议或隐私政策与客户建立服务关系，在履行了全

面、清晰的告知义务并明确了客户的选择退出权后，所获得的客户对特定内部共享的“默认授

权”，可被视为满足了《金融控股公司监督管理试行办法》第二十三条所规定的授权或同意要

求，其法律效力应等同于传统意义上的“书面”同意。换言之，通过监管规则确认在客户协议中

约定授权金融机构在集团内共享数据的格式条款，实现默认授权格式条款的合法嵌入，从而在

一定程度上减轻“告知-同意”规则下金控集团内部数据共享的合规成本。

最后，必须以健全的配套保障措施为前提，规范“默认授权”模式的适用，确保其规范运行。

“默认授权”并非无条件的，其必须建立在严格的规范和强有力的保障之上，以防止权利被滥用

并切实维护个人信息安全。为此，《办法》应将健全的配套保障措施作为实施“默认授权”的核

心前提。其中包括 :第一，强化信息披露的持续性与透明度。要求金控集团确保相关隐私政策、

服务协议等授权文件易于客户访问查阅，相关告知条款必须以简明易懂、重点突出的方式呈

现，并在发生可能实质性影响客户权益的重大变更时，通过适当方式及时通知客户。第二，严

格落实目的限制与最小必要原则。金控集团需建立健全内部审批流程和权限管理机制，确保数

据仅在客户“默认授权”的特定目的和最小必要范围内共享和使用，并对数据处理活动进行记

录以备核查。
③

第三，构建集团层面统一的数据安全保护体系。金控集团需明确各数据处理主

体的安全责任，投入必要资源建立和维护安全技术和管理措施，确保数据在内部流转、存储、

处理全过程中的机密性、完整性和可用性，并具备对数据泄露、滥用等安全事件的有效预防、

监测、应急响应及追溯问责能力。
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（三）引入后端“选择退出”，以平衡机制保障数据主体权利

在通过前端“默认授权”机制便利集团内部必要数据共享以提升效率的同时，必须同步构

筑并强化对个人金融数据主体的权利保障，以实现效率与安全的平衡。“选择退出”机制的引

入，正是从事中、事后角度赋予数据主体对集团内部特定数据共享进行明确拒绝或撤回授权的

权利，从而实现实质性控制的关键举措。
①

这不仅是对“默认授权”机制下个人控制力可能被弱

化的必要补充与平衡，也是对消费者掌控自身数据意愿的回应，在享受一体化服务便利性的同

时保留对个人数据利用说“不”权利的有效路径。

首先，赋予个人数据主体选择退出权是平衡“默认授权”下个人控制权弱化的必要补充。

“默认授权”模式主要针对集团内部基于风险管理、基础服务整合等特定必要场景，但这并不意

味着个人应完全让渡对其数据后续利用的控制。选择退出权允许个人在概括性同意的前提下，

对特定的、非必要的内部数据共享或利用方式表示反对，从而在不妨碍集团核心运作的前提

下，保留了对自身信息边界的决定权。这实质上是对《个人信息保护法》所确认的个人信息自

决权精神的延伸和具体落实。
②

可在前述拟制定的《办法》中，明确将选择退出权设定为金控集

团内部特定数据共享场景下数据主体的一项法定权利，并规定其行使条件与法律效力。

其次，须明确选择退出权的适用范围与行使条件，确保其精准有效。选择退出权并非绝对

权利，其行使范围应有所界定，以避免妨碍金控集团履行法定义务或提供基础金融服务。
③

理

论上，对于法律法规强制要求共享的信息、为履行与客户订立合同所必需的基础信息核验或维

护账户安全所必需的风险预警信息共享等，不宜适用选择退出权。然而，对于集团内部主要服

务于提升营销精准度、进行交叉销售推荐、构建全面用户画像等以实现协同效应为目的的数据

共享活动，应当赋予客户选择退出的权利。
④

此外，选择退出权的行使条件必须是便捷、明确且

无障碍的。金控集团应提供易于访问和操作的界面，清晰列出可供选择退出的数据共享项目或

目的，并确保客户行使该权利不会受到歧视性对待，也不会影响其获得基础金融服务的资格。

最后，应建立便捷有效的“选择退出权”实现机制与技术支撑，保障权利落地。权利的设定

离不开有效的执行保障。金控集团必须投入资源建设或改造其信息系统，以支持选择退出功能

的实现。这要求建立能够准确记录、及时更新并在集团内各相关子公司间有效同步客户选择退

出状态的技术后台。当客户行使选择退出权后，系统应能自动限制或停止相应的数据共享或处

理活动。
⑤

同时，需要建立配套的内部管理流程，确保员工能够正确理解并执行客户的选择退

出指令。强大的内部审计和合规监督机制亦不可或缺，需定期检查选择退出机制的运行情况和

客户指令的落实情况，对未能有效执行客户意愿的行为进行问责。此外，选择退出机制本身及

其行使方式，也应作为重要的透明度内容，在服务通知中向客户进行清晰、显著的披露说明。

（四）健全利益平衡机制，激发集团数据共享内生动力

金控集团内部各子公司间的利益冲突与协调难题，是阻碍数据要素顺畅流动的关键挑战。

仅依靠监管要求或集团指令强制数据聚合，而忽视数据提供方的成本付出与价值贡献，难以形

成可持续的内部共享生态。
⑥

因此，必须同步设计并实施一套科学、公平、透明的集团内部利益
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平衡机制，通过正向激励与合理补偿，有效化解内部共享的动力障碍，激发各子公司参与数据

共享的内生积极性。

首先，应确立集团主导、基于贡献、成本共担的利益平衡基本原则与制度框架。金控公司作

为集团战略的制定者和资源整合的核心，理应承担起主导设计、推动落实及监督评价内部利益

平衡机制的首要责任。该机制的核心原则应明确，集团内数据共享既是各子公司支持集团整体

战略、履行风险管理义务的基本责任，也是其获取集团层面数据资源与增值服务的前提。
①

集

团将依据各子公司在数据共享中的实际贡献进行价值认可，并合理分担共享体系建设与运维

的相关成本。为确保机制的权威性与稳定性，相关原则、评估标准、分配方式等应制度化，形成

关于集团内部数据共享价值评估与利益平衡的专门管理办法，纳入集团整体数据治理体系。

其次，应设计多元化的收益分配与成本分摊机制。考虑到金融数据价值实现的间接性和滞

后性以及集团内部非市场化的特点，利益分配不宜简单采取直接的现金交易模式，而应探索多

元化的补偿与激励方式。
②

具体机制可包括：（1）差异化的数据使用权限，即数据贡献度高的子

公司可获得更广泛、更深入地访问和使用集团层面整合数据、分析报告或数据服务平台的权

限；（2）设立内部“数据积分”或服务额度，子公司可根据数据贡献获得积分，用于兑换集团提

供的IT资源、技术支持、高级分析服务等内部资源；（3）与绩效考核挂钩，将数据共享的贡献度

评估结果纳入年度绩效考核体系，与资源分配或激励奖金等适度关联；（4）成本补贴与专项投

入，对于在数据共享中承担了较高合规成本、系统改造投入或提供了关键核心数据的子公司，

集团可通过直接的财务补贴、加大科技投入支持等方式予以补偿。
③

成本分担方面，集团数据

平台、治理体系等公共投入应由集团层面承担主要部分，各子公司根据其受益程度和使用情况

分担部分运维成本，所有评估结果和分配方案应在集团内部保持必要的透明度。

最后，需构建科学的内部数据贡献度评估体系，为利益平衡提供客观依据。金控公司应牵

头建立一套多维度、可操作的内部数据贡献度量化评估模型。该模型不应仅以数据量为单一指

标，而应综合考量数据质量、数据稀缺性与重要性、数据合规与处理成本、数据应用效益等多

重因素。评估过程应制度化、规范化，可设立专门的数据价值评估小组，定期对各子公司的数

据贡献进行综合评分，并建立清晰的评估档案。

五、  结　语

金控集团作为跨业别资源协同整合的重要载体，其内部数据共享既是发挥协同效应、提升

综合竞争力的战略需求，也是落实中央金融工作会议做好数字金融大文章要求的题中之义。在

金控集团这一特殊的法律关系结构中，集团内部数据共享既不同于单一法人内部数据调用，也

不同于面向无关联第三方的数据传输。尽管共享可提升风险控制与业务协同水平，但在“告知-

同意”模式机械适用、监管规则碎片化与利益协调机制缺失的现实条件下，单靠集团内部自发

共识难以化解制度障碍与协调成本。针对上述困境，应以制定专门的《金融控股集团数据共享

管理暂行办法》为契机，确立统一的金控集团数据共享制度框架。在此基础上，创设适应金控

集团特性的“默认授权”机制，并配套引入“选择退出”机制保障数据主体权益，有效平衡数据流

通效率与个人信息权益保护的双重诉求。同时，健全集团内部的数据贡献评估与利益分配机

制，激发各子公司参与共享的内生动力，促进数据要素在集团内部的自主流动与深度整合。上
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述制度优化方案可以促进数据要素在金控集团内部充分流通利用，形成金融数据治理的实践

样本与经验积累，为金融数据价值释放和金融行业数字化转型提供有力的制度供给。

The Institutional Barriers and Optimization of Data
Sharing in Financial Holding Groups

Yuan Kang1,  Wei Yang2

( 1. School of Law, Wuhan University, Hubei Wuhan 430072, China;

2. School of Cyber Science and Engineering, Wuhan University, Hubei Wuhan 430072, China )

Summary: Following the  Central  Financial  Work Conference’s  clear  proposal  to  develop

digital  finance  as  a  key  priority,  financial  holding  groups  serve  as  an  important  carrier  for

integrating resources across different financial sectors. Building internal data-sharing systems within

these  groups  has  become  essential  for  extracting  data  value  and  creating  business  synergies.

However,  China’s  financial  holding groups  currently  face three main challenges  in data  sharing:

First,  the  regulatory  system  is  fragmented  and  compliance  requirements  often  conflict  due  to

overlapping oversight between general data rules and sector-specific financial regulations. Second,

the rigid application of “notice-and-consent” requirements under personal information protection

laws  has  turned authorization processes  into empty formalities  that  do not  suit  integrated group

operations. Third, subsidiaries lack effective coordination mechanisms to resolve conflicts over data

resources, as each operates as an independent legal entity, which reduces their willingness to share.

Internal data sharing within financial holding groups represents a unique situation—it differs from

data use within a single company and from sharing between unrelated parties. Despite this special

nature based on common ownership,  current regulations do not adequately recognize or address

these  distinct  features.  Learning  from  regulatory  approaches  in  the  United  States,  the  European

Union, Japan, and Singapore, while considering China’s specific situation, this paper proposes the

following improvements:  First,  develop the “Interim Measures  for  Data  Sharing Management  of

Financial  Holding  Groups” as  specific  departmental  rules  to  create  a  comprehensive  regulatory

framework.  Second,  establish  a “default  authorization” system  using  standard  contract  terms  to

improve efficiency while maintaining compliance. Third, provide “opt-out” options that give data

subjects real control to protect their rights. Fourth, create an internal benefit-sharing system based

on  contribution  levels  to  encourage  subsidiaries  to  participate  actively  in  data  sharing.  These

regulatory  innovations  will  enable  safe  and  organized  data  flow  within  groups  and  help  realize

data’s  full  value,  thereby  providing  strong  institutional  support  for  high-quality  financial

development.

Key words: financial holding groups; data sharing; default authorization; opt-out
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